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Riktlinjer for informationssakerhet och databehandling

Kommunstyrelsen beslutade! den 4 december 2018, om foljande riktlinjer fér information och
databehandling.

Inledning

Information ar ett vitt begrepp som omfattar allt frAn kunskap som enskilda medarbetare besitter till
information lagrad i IT-system. Informationstillgdngar ar en grundférutséttning for att kommunens
verksamhet ska kunna bedrivas effektivt enligt gillande lagar och forordningar. Med
informationstillgdngar avses all information oavsett om den behandlas manuellt eller

automatiserat och oberoende av i vilken form eller miljé den férekommer. Med IT-system menas

alla verktyg som kommunens verksamheter anvinder for att l4sa av och hantera digital information,
hardvara i form av datorer och telefoner och mjukvarusystem som webblésare eller exempelvis
drendehanteringssystem.

De lagstadgade skyldigheter som medarbetare i Heby kommun har géllande databehandling aterfinns i
flertalet speciallagar, till exempel arkivlagen, socialtjanstlagen, arbetsmiljélagen, skollagen och
patientdatalagen. Overgripande lagstiftning fér databehandling finns i Tryckfrihetsforordningen (TF) i
form av offentlighetsprincipen, sekretessregler i Offentlighet- och Sekretesslagen (OSL) samt i Den
Allménna Dataskyddsforordningen (GDPR).

Informationssakerhet

Informationssékerhet omfattar hela kommunens verksamhet och all information utan
undantag. Oavsett om den hanteras i cyberrymden, i dator, i ett telefonsamtal eller pa ett
papper. Da stora delar av informationen hanteras med hjélp av IT-system handlar
informationssékerhet 4ven om teknik.

Med informationssékerhet sékerstills féljande:

Riktighet — att information inte kan férindras av obehériga, av misstag eller pa
grund av stérningar i funktion/system. Informationen ska vara tillforlitlig, korrekt
och fullsténdig.

Konfidentialitet - att information i dokument, system, handlingar et cetera med
lagkrav om sekretess eller motsvarande inte kan goras tillgdngliga eller avslgjas av
obehorig.

1 Ks § 249/2018 ersétter KF §124/200, HebyFS 2001:24



Spdrbarhet - att i efterhand kunna hérleda specifika aktiviteter eller hiandelser till
ett identifierat objekt, exempelvis handling, anvéndare, dator, skrivare eller
system/program.

Tillgéinglighet - att information &r tillgénglig i skélig och férvintad utstrackning och inom rimlig
tid.

Arbetsplats och IT-utrustning

Det aligger var och en att sékerstélla att anvindandet av IT-utrustning sker pd ett sikert sétt. Detta
innebir att samtliga medarbetare inom Heby kommun har ett ansvar att kiinna till speciallagstiftningen
som reglerar deras verksamhet och hur detta paverkar skyldigheterna kring databehandling och
informationsséikerhet. Heby kommuns IT-utrustning (datorer, telefoner, surfplattor, skrivare och
kringutrustning) ar avsedda att anvéndas som arbetsredskap. Och varje medarbetare ska anvinda sin
utrustning ansvarsfullt.. Utrustning som tillhandahélls av kommunen ir arbetsredskap som anstéllda
forfogar over for att kunna fullgéra sina arbetsuppgifter. Dock far man i begrénsad omfattning anviinda
arbetsredskapen for privata icke kommersiella &ndamal s linge detta inte inkriktar pa dess funktioner.

Program och applikationer

Arbetsgivaren tillhandahé&ller program och applikationer som behévs i arbetet.
Téank pa:

Det &r inte tillatet att kopiera eller anvinda kommunens program utanfoér
kommunens verksamhet.

Det &r inte tillatet att anvinda kommunens program fér mer 4n det du behéver i ditt
arbete, exempelvis att soka information i verksamhetssystem for privata &ndamal.
Det ska finnas en relation till dina arbetsuppgifter, i annat fall finns risk for
dataintrang.

Vissa verksamhetssystem lyder under hélso- och sjukvardslagstiftning och ar
dérmed belagda med striktare regler som bland annat pabjuder regelbundna
atkomstkontroller av anvindarna.

Anvind inte ndgon annans inloggning; de enda undantagen fran detta géller for
sjalvklara handelser sdsom akut situation med fara for hélsa, liv eller skada pa
egendom.

Forbjudet enligt lag:

Sprida information via Internet eller sammankopplade nitverk som bryter mot
svensk lagstiftning, som till exempel barnpornografi, fortal eller yttranden som kan
ses som hets mot folkgrupp.

Utféra marknadsforing genom massutskick av e-post (spam) eller sa kallad
mailbombning om mottagaren ej i forvig gett sitt samtycke till detta

Utnyttja nigon annans identitet eller IP-adress, eller forsoka att gora det.

Ladda hem, lagra eller sprida dataprogram, musik, bilder, filmer eller annat
copyrightskyddat material utan tillstdnd av upphovsmannen.

E-post

Varje person anstilld i Heby kommuns férvaltning samt fértroendevalda har en e-postadress. Denna
adress ar formaterad pa f6ljande sétt: férnamn.efternamn@heby.se

Innehavaren av en e-postlada &ar ansvarig for vad som skickas eller lagras och ska sikerstélla
att myndighetspost hanteras pa ett korrekt sdtt. Anvindaren ska vara medveten om att e-post
som skickas till eller frin kommunens e-postadresser eller som finns i kommunens IT-system


mailto:f�rnamn.efternamn@heby.se

uppfattas som Heby kommuns e-post. Information som skickas och tas emot med kommunens e-post eller
arlagrad i kommunens e-postbrevlador omfattas av Tryckfrihetsférordningen samt Offentlighets- och
sekretesslagen, Arkivlagen p4 samma sitt som 6vriga handlingar. Det &r vid tjinsteutévning endast tillatet
att anvinda e-postadressen fornamn.efternamn@heby.se eller annan av arbetsgivaren tilldelad
arbetsplatsadress. Varje anvindare ska utan dréjsmal avgéra om den skickade eller mottagna e-posten
utgor allmén handling. E-post som utgdr allmén handling ska hanteras och

registreras i enlighet med géllande regler. Sikerheten 6ver internet &r normalt inte r tillricklig for
overforing av sekretesskyddade uppgifter, vilket sérskilt méste uppmérksammas vid kommunikation via
e-post.

Anvandarmappen (H:)

(H:) ar en anvindarmapp som ar unik for varje anstéilld inom Heby kommun. (H:) ar inte knuten till
arbetsdatorn utan till varje anstéllds Windowsinloggning. Ddrmed &r det mdjligt att komma at (H:) fran
samtliga datorer uppkopplade mot Heby kommuns nitverk.

Syftet med (H:) ar att varje medarbetare ska ha en plats fér arbetsdokument, nar dokumenten &ar
fardigstiallda, det vill siga upprittade eller expedierade, ska dessa gallras ur (H:). I och med att (H:) 4r en
personbunden plats bér inte handlingar sparas dir permanent. Om en handling har uppréttats ska denna
overforas till berort &rendehanteringssystem.

For att sékerstélla att databehandlingen av filer i (H:) 6verensstimmer med reglerna i GDPR ska filer i (H:)
inte vara sOkbara med hjélp av personindentifikatorer. Ordnade listor med personuppgifter far inte sparas
i(H:).

Webblisare

Anvindningen och surf p internet utéver sddant som dr nédvéndigt for tjanst ar inte tillditet under
arbetstid. Tillgdngen till webbplatser begrinsas inte i stor omfattning centralt, det aligger dirmed varje
anvindare att anvédnda sitt sunda fornuft nir hen nyttjar webblésarna.

Mobila Enheter

Mobila enheter (exempelvis: telefoner, barbara datorer eller surfplattor) anvénds i omfattande
utstrackning vid tjinsteutdévning idag. Det &ligger var och en som anvéinder mobila enheter i tjinst att
forsiakra sig om att informationen i dessa enheter skyddas. Att ldsa den mobila enheten nér den inte
anvénds ar darfor att se som ett minimumkrav for siker databehandling.

Representera kommunen och dess bolag i sociala medier

Anvindandet av sociala medier, sdsom Facebook, Twitter, Flickr och andra bloggar har ¢kat

den senaste tiden. Det finns sikerhetsrisker &ven med anvéndandet av dessa applikationer.

Ta del av och f6lj kommunens riktlinjer och anvisningar om du far uppdraget att skapa ett konto i ett
socialt forum. Detaljerade instruktioner for kommunens anvéndning av sociala medier aterfinns under
styrande dokument pd intranétet.

Ytterligare information

Djupare anvisningar om hur Heby kommun ska arbeta med informationssékerhet, hantering av E-post
information och kommunikation aterfinns pa intranétet under styrande dokument.

Dessa riktlinjer trader i kraft 28 december 2018.

Marie Wilén

Ordférande i Kommunstyrelsen
Karin Eljansbo
Administrativ chef
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